Zarzadzenie Nr 7/2020
Dyrektora Osrodka Pomocy Spolecznej
w Nowym Dworze Mazowieckim
z dnia 26.05.2020 r.

w sprawie okredlenia przez administratora danych osobowych zasad ochrony danych

osobowych w pracy zdalnej Zespolu Interdyscyplinarnego i Grup Roboczych.

Na podstawie art. 9¢ ustawy z dnia 29 lipca 2005 1. o przeciwdzialaniu przemocy
w rodzinie (2020 poz. 218) oraz art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.
UE.L.2016.119.1.z p6Zzn.zm.) zarzadzam, co nastepuje:

§1.Wprowadza si¢ do stosowania zasady ochrony danych osobowych w pracy zdalnej
Zespohu Interdyscyplinarnego i Grup Roboczych w brzmieniu zatgcznika do niniejszego
Zarzadzenia.

§2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do Zarzadzenia Nr 7/2020
Dyrektora Osrodka Pomocy Spoteczne;

w Nowym Dworze Mazowieckim
z dnia 26.05.2020 r

§ 1. Praca zdalna Zespotu polega przede wszystkim na biezacym dokonywaniu ustalen
pomiedzy Czlonkami Grupy Roboczej oraz Cztonkami Zespotu Interdyscyplinarnego
w zakresie sytuacji rodzin objetych pomoca za po$rednictwem rozmow telefonicznych/video
konferencji/korespondencji mailowej czy innej formy korespondencji elektronicznej.

§2. 1. Czlonek Zespotu Interdyscyplinarnego/Grupy Roboczej zobowigzuje si¢
do zabezpieczania dostepu do sprzetu komputerowego oraz posiadanych danych i informacji
- w tym takze znajdujacych si¢ na nosnikach papierowych - przed osobami postronnymi, w tym
wspblnie z nim zamieszkujacymi, oraz zniszczeniem.

2. Wykonywanie pracy w formie zdalnej nie zwalnia Cztonka Zespotu
Interdyscyplinarnego/Grupy Roboczej z obowigzku przestrzegania postanowien Polityki
ochrony danych osobowych przyjgtej w Osrodku Pomocy Spolecznej wraz z dokumentami

powigzanymi.

§ 3. 1. Cztonek Zespotu Interdyscyplinarnego/Grupy Roboczej wykonujacy pracg
zdalna moze korzystaé ze swojego prywatnego sprzgtu komputerowego, jednakze powinien
w miare posiadanych mozliwosci stosowac sig do:

1) biezacego aktualizowania systeméw operacyjnych,

2) systematycznego aktualizowania —programow antywirusowych, antymalware
i antyspyware,

3) regularnego skanowania stacji roboczych programami antywirusowymi, antymalware
1 antyspyware,

4) pobierania oprogramowania wylacznie ze stron producentow,

5) nie otwierania zalacznikéw =z nieznanych zrédel dostarczanych poprzez
korespondencje elektroniczng,

6) nie zapamietywania haset w plikach webowych,

7) nie zapisywania hasel na kartkach,

8) uzywania réznych hasel w réznych systemach informatycznych,

9) zabezpieczania serweréw plikow czy innych zasobéw sieciowych,

10) zabezpieczania sieci bezprzewodowych,

11) dostosowywania ztozonosci haset odpowiednio do zagrozef,

12) unikania wchodzenia na nieznane czy przypadkowe strony internetowe,

13)nie logowania si¢ do systeméw informatycznych w przypadkowych miejscach
7 niezaufanych urzadzen lub publicznych niezabezpieczonych sieci wi-fi,

14) wykonywania regularnych kopii zapasowych,

15) korzystania ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikow
danych,

16) szyfrowania danych przesylanych poczty elektroniczna,
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17) szyfrowania dyskow twardych w komputerach przenosnych,
18) korzystania z szyfrowanego potaczenia VPN,
19) blokowania stacji komputerowej, przy odchodzeniu od komputera,
20)nie umieszczania w komputerze przypadkowo znalezionych nosnikéw USB,
na ktorych moze znajdowac si¢ na nich ztosliwe oprogramowanie.
2. Czlonek Zespohu Interdyscyplinarnego/Grupy Roboczej podczas pracy zdalnej
podczas wysylania korespondencji zbiorczej powinien korzystac z opcji ,,UDW?, dzigki ktore]
odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich adresow e-mail.

§ 4. 1.Zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) — dalej rowniez
jako ,,RODQO™) oraz ustawg z dnia 29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie
administratorem ochrony danych osobowych jest Osrodek Pomocy Spotecznej w (05-100)
Nowym Dworze Mazowieckim przy ul. Partyzantow 7. Kontakt z Administratorem Danych
mozliwy jest pod numerem tel. (22) 775 27 30, lub korespondencyjnie na adres siedziby
Osrodka.

2. Kontakt z Inspektorem Ochrony Danych mozliwy jest pod adresem email:
iod@opsndm.pl.

3. Podstawa prawng przetwarzania danych jest art. 6 ust. 1:
1) lit. ¢) RODO realizacja obowigzku ustawowego cigzacego na Administratorze

wynikajacego z art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374
z pézn. zm.) w zwigzku z rozporzadzeniem Ministra Edukacji Narodowej z dnia 20
marca 2020 r w sprawie szczegdlnych rozwigzan w okresie czasowego ograniczenia
funkcjonowania jednostek systemu o$wiaty w zwigzku 2z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19 (Dz.U. z 2020 r. poz. 493 z p6zn. zm.)
zwanego dalej ,rozporzadzeniem”, oraz ustawy z dnia 29 lipca 2005 r
o0 przeciwdzialaniu 1 przemocy w rodzinie;

2) lit. e) RODO, zgodnie z ktérym przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej Administratorowi.

4. Dane osobowe, w postaci imi¢ 1 nazwisko, nagranie glosu, ewentualnie wizerunku
przetwarza si¢ wylacznie do celow dla ktoérych zostaly zebrane, tj do celéw odbycia zdalnego
posiedzenia Zespotu Interdyscyplinarnego oraz Grupy Roboczej. Dane osobowe przetwarzane
beda przez okresy archiwizacyjne wynikajgce z powszechnie obowigzujacego prawa, w tym
przepisy dotyczace archiwizacji danych (ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie
archiwalnym i archiwach).

5. Odbiorcg danych mogg by¢:
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1) organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub
dzialajace na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktore
wynikaja z przepisow powszechnie obowigzujacego prawa;

2) inne podmioty, ktére na podstawie stosownych uméw podpisanych z ADO lub
obowigzujgcych przepisow, w tym firma MICROSOFT.

6. Osobie, ktorej dane sg przetwarzane, przystuguje prawo dostepu do swoich danych,
prawo do sprostowania swoich danych, prawo do ograniczenia przetwarzania, prawo

do przenoszenia danych.
7. Osobie, ktérej dane sg przetwarzane, przystuguje prawo do wniesienia skargi
do organu nadzorczego wlasciwego w sprawach ochrony danych osobowych (Prezesa Urzgdu

Ochrony Danych Osobowych).
§ 5. Przed przystgpieniem do wykonywania pracy zdalnej Cztonek Zespotu

Interdyscyplinarnego/Grupy Roboczej zapoznaje z trescig niniejszych zasad, co potwierdza
elektronicznym o$wiadczeniem i zobowigzaniem do jego przestrzegania.
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