ZARZADZENIE Nr 372021
Dyrektora Osrodka Pomocy Spotecznej
w Nowym Dworze Mazowieckim
z dnia 25 listopada 2021 roku

w sprawie: wprowadzenia do stosowania Polityki szyfrowania przesyfanych poczty
elektroniczng plikéw zawierajacych dane osobowe oraz Procedure uzytkowania
szyfrowanego nos$nika wymiennego w 0érodku Pomocy Spotecznej w Nowym Dworze
Mazowieckim.

Na podstawie: art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95 /46/WE (ogolne rozporzadzenie o ochronie danych),
zwanym dalej RODO zarzadza sig, co nastepuje:

§ 1L

1. Wprowadza sig:

1) obowigzek kodowania nosnika wymiennego, na ktoérym s3 zapisywane dane
osobowe w rozumieniu RODO, ktére wynoszone sg poza obszar Osrodka Pomocy
Spotecznej w Nowym Dworze Mazowieckim,

2) przesylania zaszyfrowanych plikow zawierajacych dane osobowych poprzez
program poOCZtOwY.

2. Wprowadza si¢ w O$rodku Pomocy Spotecznej w Nowym Dworze Mazowieckim
Polityke szyfrowania przesylanych poczta elektroniczng plikow zawierajacych
dane osobowe oraz Procedure uzytkowania szyfrowanego no$nika wymiennego w
brzmieniu zatacznikéw do niniejszego zarzgdzenia.

§ 2.

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zatacznik nr 1

Procedura uzytkowania szyfrowanego nosnika wymiennego

Uzycie szyfrowanego nos$nika wymiennego wiaze si¢ z koniecznoscia jego odblokowania. Aby
odblokowa¢ noénik postepuj zgodnie z ponizsza instrukcja:

1. POCZATEK PROCEDURY,
2. Wyjmij nosnik z obudowy,

3. Odblokuj nosnik,
Dioda LED Stan diody LED

1. Naciénij jednokrotnie przycisk 2 Diody LED (czerwona, zielona i niebieska)
klucza o= a..a jednoczesnie zabtysna jednokrotnie, a nastgpnie
; = bedzie miga¢ czerwona dioda LED

2. W ciggu 10 sekund wprowadz kod Czerwona dioda LED bedzie nadal miga¢

PIN w celu 2

odblokowania pamieci DT2000

3. Nacisnij jednokrotnie przycisk Przestanie $éwieci¢ czerwona dioda LED, a zacznie

klucza O a.. 2 éwieci¢ zielona dioda LED, co bedzie oznaczaé
pomysine wprowadzenie kodu PIN
uzytkownika

4. W16z noénik do portu USB w komputerze,

5. Skopiuyj pliki,

6. Bezpiecznie wyjmij nosnik:

o Windows 7
= Nacié$nij prawym przyciskiem myszy na il ikone

= Po wyswietleniu si¢ menu kontekstowego wybierz: ,,Wysun DT2000”
=  Po wyswietleniu sie
komunikatu:

© Sprzet moze byé bezpiecznie usuniety * *
Urzadzenie ,Urzadzenie pamieci masowej USB" mozna
teraz bezpiecznie usunac z komputera.

mozesz wyjac nosnik z portu USB.

©  Windows 10
= Nacis$nij prawym przyciskiem myszy na M ikone
= Po wySwietleniu sie menu kontekstowego wybierz: ,,Wysun DT2000”
=  Po wyswietleniu sie komunikatu:

Sprzet moze byc bezpiecznie
usuniety

mozesz wyjac nosnik z portu USB.
7. ‘W16z nosnik do obudowy,
8. Zaszyfrowanie odbywa sie automatycznie po wyjeciu nosnika z portu USB,
9. KONIEC PROCEDURY.




Zalgcznik nr 2

Procedura szyfrowania plikow

Niniejsza procedura ma zastosowanie w przypadku wysylania plikéw poprzez program pocztowy
zawierajacych dane osobowe. Szyfrowanie plikéw odbywa sig za posrednictwem bezplatnej
aplikacji 7-Zip zainstalowanej na komputerze uzytkownika.

1. POCZATEK PROCEDURY,

2. Przygotuj plik zawierajacy dane osobowe, ktéry zamierzasz wystac za posrednictwem
wiadomosci e-mail np. plik-tekstowy.txt.

3. Kliknij prawym przyciskiem myszy na tym pliku i wybierz z menu kontekstowego:
»7-Zip — Dodaj do archiwum”

4. Po uruchomieniu programu 7-Zip w sekcji ,, Szyfrowanie” wprowadz wymyslone przez
siebie haslo, a nastepnie ustaw ,,metode szyfrowania” na LAES-256".

Zalecenia dotyczace hasta:

minimalna dlugos¢ — 8 znakow

co najmniej 1 wielka litera

co najmniej 1 mata litera

co najmniej 1 cyfra

co najmneij 1 znak specjalny (@#$ itp.)

Dodaj do archiwum ﬂ
ekt C\Users (il Desktop'.
plik tekstowy zip - [3
Fomat archiwum: zip - Tiyb aktuslizaci: [ Dodaj i zamieri piki -
Stopieds kompres;: [ Nomaina L s [ Wankeoedots Y
Metoda kompresii: (Deflate - Opals
Lwérz archiwum SFX
Rozmiar stownika: [32 KB v] =
| Kompresuj pliki wspdldzielone
Rozmiar stowa: [32 v] (] Usurh pliki po skompresowaniu
Rozmiar bloku ciaglego: Srlinia
Liczba watkéw: 4 v /4 Wprowadz haslo:
Uzycie pamieci dia kompresii: 131 MB
Uzycie pamieci dla dekompresii: 2MB
Rozmiar woluminéw (bajty): (7] Pokat hasto
- st
[ e sovane
Parametry:
I [ 0K _] I( Anuluj J [ Pomoc




5. Po nacisnieciu przycisku OK w tej same] lokalizacji powstanie plik z rozszerzeniem zip np.

plik-tekstowy.zip
Ten plik jest zaszyfrowany algorytmem AES-256 bitow z uzyciem hasta podanego w pkt. 4.

6. Tak przygotowany plik mozesz wysta¢ do odbiorcy jako zalacznik do wiadomosci
pocztowej.

7. Kolejnym etapem procedury jest przekazanie hasta do pliku dla odbiorcy wiadomosci. Hasto
musisz przekaza¢ innym kanalem komunikacji niz wiadomo$¢ e-mail.
Zwykle robimy to za posrednictwem rozmowy telefonicznej lub za pomoca wiadomosci
SMS.

Niedopuszczalne jest przeslanie hasta do pliku w tej samej wiadomosci co zalacznik z danymi
lub w innej wiadomosci.

8. KONIEC PROCEDURY.




